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UvoD

Tento dokument popisuje nova pravidla pro zfizovani a fizeni vzdaleného pfipojeni do mistni sité pro vSechny
zakazniky.

PRAVIDLA PRiSTUPU

Od 1.4.2010 je pristup do sité Liberecké IS, a.s. fizen novymi pravidly nize uvedenymi.

I. Pravidla dokumentace pristupu do sité Liberecké IS a.s.

1.

2.

Zakaznici Liberecké IS a.s. maji pro nékteré své zaméstnance zfizeny uzivatelské ucty pro pfistup do
sité Liberecké IS a.s. za ucelem vzdalené prace v aplikacich.

Uzivatelské Ucty zfizuje Vedouci specialista dohledu sité Liberecké IS a.s. dle pravidel uvedenych
v €l. 11l této smérnice

Seznam uzivatelskych Géta pro pfistup do sité Liberecké IS a.s. (dale jen seznam vpn uzivatell) je
ulozen v informacénim systému Liberecké IS a.s. Za jeho aktualnost je odpovédny Vedouci specialista
dohledu sité Liberecké IS a.s.

Seznam opravnénych osob pro zadosti o pfistup nebo zfizeni Uétl pro pristup do sité Liberecké IS
a.s. - osob zakaznikl oznacenych ve smlouvach s Libereckou IS jako osoby opravnéné ke
komunikaci (dale jen seznam vpn Zadatell) je uloZen v informaénim systému Liberecké IS a.s. Za
jeho aktualnost je odpovédny Vedouci specialista obchodu Liberecké IS a.s. spolu s Vedoucim
specialistou dohledu sité (ten za ¢ast seznamu obsahujici zaméstnanecké pristupy).

Kalendar pro planovani a sledovani pfistupt do sité Liberecké IS a.s. (dale jen kalendaf Akce_Lan) je
sdilenym kalendafem dohledu Liberecké IS a.s. Za jeho aktualnost je odpovédny Vedouci specialista
dohledu sité Liberecké IS a.s. O osobach sdilejicich tento kalendaf rozhoduje Manazer Useku
provozu Liberecké IS a.s.

Konkrétni pFistupy do sité liberecké IS a.s. je fizen nasledujicimi pravidly z ddvodu bezpec&nosti
informacniho systému, ochrany dat a dokumentace zasah( na zafizenich Liberecké IS a.s. a jejich
zakaznikd.

Il. Pravidla pristupu zakaznickych uzivateli do sité Liberecké IS a.s. v pripadé, kdy je jiz
zfizen uzivatelsky ucet uzivatele

1.

4.
5.
6

Uzivatelé zakaznikl, dodavatele servisnich a dohledovych sluzeb logické vrstvy datové sité
Liberecké IS a.s., ktefi maji zfizeny uzivatelské ucty pro pfistup do sité Liberecké IS a.s. nemusi
zadat o povoleni konkrétniho pfistupu do sité. Tento pfistup je povolen nepretrzité.

Kazdy uzivatel, ktery jiz nepotfebuje pfistup do sité Liberecké IS a.s. se neprodlené odhlasi.
Nepfetrzité ponechani aktivniho pfistupu do sité Liberecké IS a.s. je povazovano za hrubé poruseni
pravidel provozu sité Liberecké IS a.s. a bude mit za nasledek zakazani pfistupu bez pfedchoziho
varovani.

Kazdy uZivatel pfi pfipojeni do sité Liberecké IS a.s. musi dodrZovat stejna pravidla jako kdyby byl
fyzicky pfipojen pfimo v siti na pracovnim misté.

Kazdy uZivatel je povinen chranit své pfistupové udaje pfed vyzrazenim.

UZivatel nesmi poskytnout své pfipojeni tfeti osobé, ktera nema tento pfistup povolen.

UZivatel se nesmi pokouset vyuZit pfipojeni do sité pro kopirovani dat na jiné UloZisté mimo sit.

lll. Pravidla pro zfizeni novych uzivatelskych G¢ta pro pristup do sité Liberecké IS a.s.

1.

2.

Pro zfizeni nového uzivatelského uUctu pro pfistup do sité Liberecké IS a.s. pro zakazniky je nutno
vzdy zaslat Zadost pisemnou formou(e-mail) na adresu helpdesk@libereckais.cz,

Zadost mlze za zékaznika podat pouze osoba nebo osoby oznadené ve smlouvé s Libereckou IS
jako osoby opravnéna ke komunikaci.
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3. Zadost musi byt podana s pfedstihem minimainé jeden pracovni tyden.

4. Zadatel v zadosti uvede za jakym U&elem Zada o zfizeni pfistupového Gétu, kdo jej bude pouzivat,
zafizeni, na kterych bude provadét zasahy prostfednictvim tohoto Uétu a typy téchto zasahu.

5. Na zakladé Zadosti koordinator helpdesku Liberecké IS a.s. provede dle seznamu vpn Zadatell
kontrolu, zda Zadost podala opravnéna osoba. Pokud byla Zadost podana opravnénou osobou,
provede zapis zadosti do aplikace Helpdesk Liberecké IS a.s. a tuto zadost pfeda pisemnou formou
na Bezpec€nostniho manazera, ktery rozhodne o povoleni €i zamitnuti. Pokud Zadost nebyla podana
opravnénou osobou, koordinator helpdesku automaticky Zzadost zamitne a informuje o této
skutecnosti a dlivodu zamitnuti e-mailem osobu, ktera zadost podala.

6. Bezpectnostni manazer pfeda své rozhodnuti prostfednictvim aplikace helpdesk Liberecké IS a.s. a e-
mailem na Vedouciho specialistu dohledu sité Liberecké IS a.s.

7. Pokud je rozhodnuti Bezpecnostniho manazera kladné provede Vedouci specialista dohledu sité
nastaveni nového Uc¢tu a zapiSe jej do seznamu vpn uzivatelt. O nastaveni U¢tu informuje e-mailem
osobu, ktera zadost podala. Zaroven Vedouci specialista dohledu sité ve spolupraci se Specialistou
administrativy zajisti zaslani parametr( pfipojeni Zadateli pisemné doporu¢enym dopisem na
doruc€enku nebo prostrednictvim datové schranky.

8. Pokud je rozhodnuti Bezpecénostniho manazera Liberecké IS a.s. zaporné, zadost zfizeni
pfistupového Uctu Vedouci specialista dohledu sité zamitne a informuje o této skuteénosti a diivodu
zamitnuti e-mailem osobu, ktera zadost podala.

PRILOHY
Legenda
V nasledujici tabulce jsou vysvétleny pouzité terminy a zkratky:
Zkratka Cely nazev Vysvétlivky

Souvisejici materialy

V nasledujici tabulce jsou uvedeny vSechny materialy souvisejici s timto dokumentem a materialy, které
poslouzily jako zdrojové informace k tvorbé tohoto materialu:

Nazev materialu Ulozeni
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Seznam revizi dokumentu
V nasledujici tabulce je uveden seznam v&ech verzi tohoto dokumentu a jejich popis:

Verze Popis revizi Autor

1.0 Prvni verze dokumentu ze dne 21.12.2009 Ale§ Stary
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